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2022년 5월 10일  우시시 법원은 쇼트 클립 

플랫폼 내 불법 크롤링 프로그램을 사용한 피

고의 행위가  컴퓨터정보시스템 및 프로그램 

도구 침해죄에 해당한다고 판시함. 피고의 크

롤링 프로그램은 쇼트 클립 플랫폼 내 이용자

의 아이디, 사용자 ID, 전자 서명, 댓글 등의 정

보를 수집하였으며 피고는 해당 프로그램을 재

판매하여 부당이득을 챙김. 해당 판례는 쇼트 

클립 플랫폼 내에서 발생한 크롤링 사건에 대

한 첫 번째 판례로 시사하는 바가 큼. 
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백 지 연

베이징대학교 지식재산권법 박사과정

중국

법원, 쇼트 클립 플랫폼 
내에서 발생한 크롤링 
사건에 대한 첫 번째 
판례를 발표함

사건 개요

2021년 피고는 제3자로부터 9800위안(한화 약 185만 원)에 크롤링(爬虫)1) 프

로그램의 판매 대리권을 구입하여 대리점의 역할을 수행하였으며 해당 프로

그램을 이용해 쇼트 클립 플랫폼의 서버 내에서 사용자명, 사용자 ID, 리뷰 및 

키워드 검색 정보들을 추출함. 또한 타 프로그램을 통해 기존의 수집한 UID를 

QR코드로 전환하여 정보를 관리함. 나아가 피고는 2021년 10월부터 12월까

지 해당 프로그램을 개선하여 재판매해 2만 4000위안(한화 약 454만 원)의 부

당이득을 챙김. 

이에 쟝쑤성 우시시 량시구 검찰(江苏省无锡市梁溪区人民检察院)이 피고 및 

해당 크롤링 프로그램을 판매한 판매자를 컴퓨터정보시스템죄 위반 혐의로 기

소함.

판결 요지

2022년 5월 10일 우시시 량시구 법원(无锡市梁溪区人民法院)은 재판부는 피

고의 행위가 컴퓨터정보시스템 및 프로그램 도구 침해죄(计算机信息系统程

序罪) 해당한다고 판시하고 피고에게 징역 1년 6개월, 집행유예 2년을 선고하

였으며 벌금 3만 위안(한화 약 568만 원)에 처함.  

-- 재판부는 온라인상의 크롤링 행위 자체는 위법행위에 해당하지 않지만, 본 안의 프로그

램은 기존 컴퓨터시스템의 안전 조치를 우회 및 파괴하는 방식을 취하고 있으며 피해 

기업의 컴퓨터시스템에 허가를 받지 않고 침입하여 정보를 수집하였음으로 위법 행위

에 해당한다고 봄. 

컴퓨터정보시스템 및 프로그램 도구 침해죄2)는 중국 형법 개정안에 신설된 

285조에 규정된 내용으로 정보시스템 프로그램을 해킹하거나 불법적으로 통

제하는 경우 혹은 타인이 전산시스템을 해킹하거나 불법적으로 통제하는 위법

행위를 알면서 해당 프로그램을 제공하는 행위의 위법성이 중대한 경우 처벌

하는 것을 내용으로 함. 

해당 사건의 프로그램은 쇼트 클립 플랫폼의 기술적 보호조치를 우회하여 백

그라운드 서버에 지정된 데이터를 불법적으로 입수하는 기능을 함. 

1)	크롤링(爬虫)이란 인터넷상의 데이터를 수집, 분류, 저장하는 프로그램으로 각종 링크와 정보를 해당 프

로그램 사용자에게 전달하는 목적이 있음. 

2)	중화인민공화국 형법 제285조 제2항: “국가 규정을 위반하고 1항 외의 컴퓨터 정보 시스템 침입 혹은 기

타 기술 수단을 통한 컴퓨터 정보 시스템의 데이터를 저장, 처리, 전송 혹은 시스템을 불법 제어한 자는 사

안이 중대한 경우 3년 이하의 유기징역 또는 벌금형에 처한다. 사안이 특별히 중대한 경우, 3년 이상 7년 

이하의 유기징역에 처하며 벌금을 병과할 수 있다.”

	 동조 제3항: “전문 컴퓨터 시스템 침입, 불법 제어에 사용된 프로그램을 제공하거나, 타인이 침입, 불법 제

어에 이용할 것을 알면서 프로그램을 제공한 자는 사안이 중대한 경우 전항의 규정에 의하여 처벌한다.”
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-- 쇼트 클립 플랫폼3) 내 라이브 커머스 방송 진행 중 방송이 끝나기도 전에 해당 방송에 

접속했던 다수의 시청자들에게 방송 내 상품에 대한 주문제작 관련 비공개 메시지가 도

착함. 비공개 메시지 상의 주문 제작이 가능하다고 언급한 상품은 해당 라이브 커머스

에서 판매하는 제품이 아닌 시청자가 라이브 커머스 방송 내 화면에 남긴 댓글(弹幕)에 

언급한 제품이 포함됨. 해당 라이브 커머스 방송의 시청자 수는 1700명에 달함.  

시사점

이번 판례는 쇼트 클립 플랫폼 내에서 발생한 크롤링 사건에 대한 첫 번째 판례

로 시사하는 바가 큼. 중국은 크롤링 기술이 인터넷상의 정보를 수집하기 위한 

수단으로 기술 중립성이 있음을 인정하여 법률에 명문상으로 크롤링을 금지하

고 있지 않음. 하지만 저작권 및 형법 관련 법률에 저촉되지 않는 범위 내에서

의 이용을 허용할 뿐, 크롤링을 이용하여 특정한 플랫폼 및 프로그램 기술 보호 

조치를 고의적으로 피해 공개되지 않았거나 동의받지 않은 데이터를 수집하는 

경우 형사 처벌의 대상이 될 수 있음.

-- 2022년 5월 17일 “크롤링(爬虫)”, “인터넷(网络)” 키워드로 “중국판결문데이터베이스

(中国裁判文书网)”에 등록된 2010년 이후 판결을 조회한 결과 499건의 판결이 검색

되었으며 그 중 형사 사건은 62건으로 집계됨. 

현재 중국 내 크롤링 이용자로는 이커머스 플랫폼, 교육기관, 언론사 등이 주를 

이루고 있으며 이들은 인터넷 이용자의 데이터를 확보한 후 자신들의 제품 혹

은 서비스를 홍보하는데 사용하고 있음. 많은 기업에서 크롤링을 통해 잠재적

인 소비자를 유치하는 만큼 불법 프로그램을 판매 및 유통하는 경우가 늘고 있

어 주의를 요함.

3)	 ‘쇼트 클립 플랫폼’은 인터넷 환경에서 제작, 업로드, 시청, 공유 가능한 5분 내외의 짧은 영상을 주 콘

텐츠로 하는 플랫폼. 쇼트 클립으로 제작되는 여러 콘텐츠 중 PUGC(Professional User Generated 

Content) 영역에서 쇼트 클립을 활용한 SNS 인플루언서의 라이브 커머스 콘텐츠가 인기를 얻고 있음.  

•	 https://cj.sina.com.cn/articles/view/1653603955/628ffe7302001bkdt

•	 http://www.infzm.com/contents/228458

•	 https://baijiahao.baidu.com/s?id=1733077616415587696&wfr=spider&for=pc
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